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| Riscul cibernetic — definitie
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Riscul cibernetic = orice risc
de pierdere financiara,
intrerupere a activitatii sau

deteriorare a reputatiei unei
organizatii, cauzat de
vulnerabilitatile sistemelor de
tehnologie a informatiei.




Piata
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cibernetice, la nivel global

Costurile anuale
estimate ale primelor 4
economii: SUA, China,
Japonia si Germania

o +200 mid. $

Primele 10 economii ale lumii
reprezinta peste 50% din
totalul costurilor anuale ale
criminalitatii cibernetice

Sursa: Raportul A Guide to Cyber Risk,
Allianz Global Corporate & Specialty (2015)



28 iunie 2017, Romania

Compania Bitdefender anunta ca
mai multe companii si institutii din
Romania si din alte tari din
regiune au fost lovite marti de o
noua amenintare cibernetica de
tip ransomware, denumita
GoldenEye, care cripteaza datele
utilizatorilor si apoi solicita
recompensa.

SRI: Sunt atacate companii private.



|6 octombrie 2017, Romania

Compania Astra Asigurari este
tinta unui atac cibernetic cu un
virus de tip ransomware, prin care
serverele societatii au fost blocate,
in schimbul deblocarii fiind cerute
sume intre 15.000 si 25.000 de
dolari, platibile in bitcoin, pentru
flecare server afectat.




|Asigurarile cibernetice in Romania
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'Oportunitati aduse de GDPR

Suport si asigurare in timpul
procesului de tranzitie in
vederea conformitatii cu

prevederile GDPR

Obligatii sporite ale Cresterea
companiilor privind pietei de
protectia datelor cu asigurari

caracter personal cibernetice



|Propunere: Registru european

Asociatia Internationala a Subscriitorilor (IUA) din Londra: lansarea unui sistem de
registru care sa colecteze si sa impartaseasca informatii statistice privind costul si
frecventa pierderilor cibernetice si daunele platite in Europa




DIVIDUALS

= INTERNET

L2

ST

2 I

Piata de asiguradri nu detine
toate raspunsurile. Rolul
guvernului, al autoritatilor
de reglementare si al altor
entitati va fi esential pentru
stabilirea datelor utile in
subscriere, precum si pentru
consilierea in materie de

gestionare a riscurilor.
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Dezvoltarea profesionala
continua a practicienilor in
asiguradri este esentiala.
Avem nevoie de o piata
educata care sa fie riguroasa
in abordarea sa pentru a
oferi acoperiri adecvate

pentru toti clientii.
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