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Riscul cibernetic = orice risc 
de pierdere financiară, 
întrerupere a activității sau 
deteriorare a reputației unei 
organizații, cauzat de 
vulnerabilitățile sistemelor de 
tehnologie a informației.

IDEA

Riscul cibernetic – definiție



445 mld. $

+200 mld. $

50%

Estimare cost economic 

total/an al criminalității 

cibernetice, la nivel global

Costurile anuale

estimate ale primelor 4 

economii: SUA, China, 

Japonia și Germania

Primele 10 economii ale lumii 

reprezintă peste 50% din 

totalul costurilor anuale ale 

criminalității cibernetice
Sursa: Raportul A Guide to Cyber Risk,
Allianz Global Corporate & Specialty (2015)

Piața 

asigurărilo

r 

cibenetice 

= >2 mld

$



Compania Bitdefender anunță că

mai multe companii și instituții din 

România și din alte țări din 

regiune au fost lovite marți de o 

nouă amenințare cibernetică de 

tip ransomware, denumită

GoldenEye, care criptează datele

utilizatorilor și apoi solicită

recompensă.

28 iunie 2017, România

SRI: Sunt atacate companii private.



Compania Astra Asigurări este 

ţinta unui atac cibernetic cu un 

virus de tip ransomware, prin care 

serverele societăţii au fost blocate, 

în schimbul deblocării fiind cerute 

sume între 15.000 şi 25.000 de 

dolari, plătibile în bitcoin, pentru 

fiecare server afectat.

6 octombrie 2017, România



Asigurările cibernetice în România

€450 - €700 primă de 

asigurare pentru o limita

maximă de despăgubire

de până la €500,000 pe

eveniment și în agregat

Ocazie unică pentru brokeri să devină consilieri de încredere ai clienților companii în domeniul
securității informatice

Risc emergent

Experiență limitată

Cerere în creștere

Exemplu:



Obligații sporite ale 

companiilor privind

protecția datelor cu 

caracter personal

Suport și asigurare în timpul

procesului de tranziție în

vederea conformității cu 

prevederile GDPR

Creșterea 

pieței de 

asigurări 

cibernetice

Oportunități aduse de GDPR



Propunere: Registru european

Asociația Internațională a Subscriitorilor (IUA) din Londra: lansarea unui sistem de 

registru care să colecteze și să împărtășească informații statistice privind costul și 

frecvența pierderilor cibernetice și daunele plătite în Europa



Opinii

Dezvoltarea profesională

continuă a practicienilor în

asigurări este esențială. 

Avem nevoie de o piață

educată care să fie riguroasă

în abordarea sa pentru a 

oferi acoperiri adecvate

pentru toți clienții.

Piața de asigurări nu deține

toate răspunsurile. Rolul

guvernului, al autorităților

de reglementare și al altor

entități va fi esențial pentru

stabilirea datelor utile în

subscriere, precum și pentru

consilierea în materie de 

gestionare a riscurilor.
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